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I N  S I N T E S I

Cinque cose da sapere
su Livecare Support OT

01 Accesso sempre presidiato tramite LiveLet, avviato dall’operatore a bordo
macchina: alla chiusura della sessione la connessione cade e ogni nuovo
collegamento richiede una nuova attivazione da bordo macchina.

02 Policy validate preventivamente dai Validatori del cliente e tre tipi di
autorizzazione alla connessione: accesso diretto, autorizzazione di Campo,
autorizzazione di Supervisione.

03 Log di sessione completo e immutabile: hash SHA256 depositato presso un
servizio esterno indipendente, verificabile da terzi.

04 Autenticazione a due fattori obbligatoria per tutti gli operatori; cifratura
end-to-end indipendente dal relay, con identità dei peer verificata tramite
CA server Livecare Support OT.

05 Un livello di governance sopra qualsiasi infrastruttura OT esistente: nessun
gateway proprietario, nessuna modifica alla macchina.
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RISPOSTA DIRETTA

La piattaforma soddisfa la
misura sul canale di
assistenza.

CONTRIBUTO

La piattaforma supporta la
misura.

IN CAPO
ALL’ORGANIZZAZIONE

La misura resta propria del
cliente.
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E X E C U T I V E  S U M M A RY

Executive summary

Tra il 2024 e il 2027 la cyber security industriale smette di essere una scelta e diventa

un requisito di legge su tre fronti convergenti: la Direttiva NIS 2, già applicabile e in

piena attuazione italiana, il Regolamento Macchine (UE) 2023/1230, che dal 20

gennaio 2027 porta la sicurezza digitale dentro la conformità CE delle macchine, e il

Cyber Resilience Act, che impone requisiti di cyber security ai prodotti con elementi

digitali, con i primi obblighi di segnalazione già dall’11 settembre 2026. A fare da
linguaggio tecnico comune è lo standard ISA/IEC 62443, richiamato da audit, gare,

contratti e assicurazioni. Sullo sfondo, l’AI Act completa il quadro per i sistemi di

intelligenza artificiale (sezione 8).

Per i costruttori di macchine e i system integrator il punto di impatto più concreto è

l’accesso remoto: ogni sessione di teleassistenza è al tempo stesso una necessità

operativa e un potenziale vettore di attacco, e la normativa chiede che sia

governata, autorizzata e dimostrabile.

Livecare Support OT di Icona è la piattaforma di governance degli accessi remoti alle

macchine industriali, costruita sulla piattaforma di teleassistenza Livecare Support,

già adottata da oltre 2.000 clienti in Italia. Non sostituisce l’infrastruttura OT

esistente e non richiede gateway proprietari: aggiunge il livello di controllo che le
norme chiedono, e produce da sola le evidenze che gli audit richiedono.

Questo white paper mostra come le funzionalità della fase 1 del prodotto, centrata sul

LiveLet, sul modello a policy e sul log immutabile, rispondono ai requisiti delle norme.

Ogni sezione normativa usa la stessa scheda di lettura: a sinistra che cosa chiede

la norma, a destra la funzione di Livecare Support OT che risponde e l’evidenza

che produce.
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C A P I T O L O  0 1

01 Il prodotto

1.1 Dalla connessione alla governance

Gli strumenti di teleassistenza tradizionali risolvono il problema del «collegarsi». Il

problema di oggi è un altro: dimostrare chi entra sulle macchine, perché, su che cosa,

per quanto tempo e con quale autorizzazione. Senza un processo dimostrabile, ogni

intervento remoto è un punto di non conformità potenziale, un costo di audit e un

rischio legale.

Livecare Support OT trasforma l’accesso remoto in un processo governato: richiesta

motivata → autorizzazione → sessione controllata → chiusura → evidenza. Il valore non

è la connessione, ma la governance dimostrabile di ogni accesso. La piattaforma è

complementare a qualsiasi hardware OT esistente (gateway, router, firewall): quei

componenti abilitano la connettività sicura, Livecare Support OT aggiunge sopra di

essi identità, autorizzazioni, audit e conformità. Su richiesta, la piattaforma è

brandizzabile dal machine builder che eroga il servizio di assistenza ai propri clienti.

IL P RO CESSO  GO VERN ATO

Richiesta
motivata

Autorizzazione Sessione
controllata

Chiusura Evidenza

1.2 Il modello LiveLet: accesso presidiato, superficie zero
Il perimetro della fase 1 di Livecare Support OT è il LiveLet: un programma avviato

localmente dall’operatore a bordo macchina quando serve un intervento di

assistenza. Il LiveLet opera come applicazione a uso temporaneo: alla chiusura della

sessione la connessione cade e il LiveLet resta aperto come finestra inerte, senza

possibilità di compiere azioni e con i soli eventuali messaggi della chat visibili; ogni
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nuovo collegamento richiede una nuova attivazione esplicita da bordo macchina. La

connettività dispone così di un vero «interruttore», che il cliente accende e spegne in

modo consapevole e visibile.

Ogni sessione è vincolata a un asset censito. L’amministratore della piattaforma,

presso l’azienda titolare della licenza (il costruttore o l’integratore), registra in

anticipo le macchine OT, ognuna identificata da un codice seriale univoco; l’operatore
remoto genera un codice sessione e lo comunica all’operatore a bordo macchina, che

lo inserisce nel LiveLet; la sessione viene poi obbligatoriamente associata alla

macchina pre-registrata. Le sessioni sono quindi possibili esclusivamente verso

macchine censite nel sistema.

L’accesso è sempre presidiato: una persona fisicamente presente a bordo macchina

avvia la connessione e ne governa il ciclo di vita. Quando necessario, l’integratore può

autorizzare anche i costruttori delle singole macchine o altri subappaltatori a

collegarsi da remoto: questi accessi avvengono sempre nel perimetro della licenza

dell’integratore e sotto il suo governo, con evidenze, log e tracciabilità in capo

all’azienda titolare della licenza.

Scenari di deployment: sulle macchine con PC Windows a bordo (PC industriali o
embedded) il LiveLet attuale è costituito da semplici file copiati in una cartella, senza

installazione e senza voci tra i programmi installati; per i dispositivi di bordo basati su

Linux è in sviluppo una versione dedicata; le macchine prive di accesso a Internet sono

raggiungibili tramite un dispositivo ponte sulla LAN del cliente, senza alcuna modifica

alla macchina OT.

1.3 Policy e autorizzazioni: il minimo
privilegio a ogni intervento

Una policy è un insieme di regole che definisce, per ogni macchina, che cosa può

accadere durante una sessione di assistenza: il nome, il tipo di autorizzazione richiesto

alla connessione, le funzioni abilitate e gli operatori o gruppi che possono utilizzarla.
Le funzioni governabili dalla policy sono:

FUNZIONE DESCRIZIONE

Visualizzazione · VIEW Visualizzazione dello schermo della macchina.

Controllo · CONTROL Controllo di mouse e tastiera.
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FUNZIONE DESCRIZIONE

Acquisizione · CAPTURE Screenshot e registrazione video della sessione.

Condivisione · SHARE Condivisione della sessione con altri utenti.

Trasferimento in ingresso ·
FILE_TRANSFER_IN

Invio di file alla macchina.

Trasferimento in uscita ·
FILE_TRANSFER_OUT

Prelievo di file dalla macchina.

Accesso VPN · VPN Accesso alla rete locale del cliente tramite tunnel VPN,
limitabile a specifici IP.

Registrazione obbligatoria ·
RECORD_RA

La policy impone la registrazione dello schermo remoto per
l’intera sessione.

Ogni policy stabilisce il tipo di autorizzazione richiesto per avviare la connessione:

TIPO DI AUTORIZZAZIONE CHI APPROVA LA CONNESSIONE

Accesso diretto Nessuna autorizzazione aggiuntiva: la sessione resta
comunque presidiata dal LiveLet avviato a bordo macchina.

Autorizzazione di Campo Un operatore fisicamente presente sulla macchina approva
ogni connessione.

Autorizzazione di
Supervisione

Notifica in tempo reale a tutti i referenti autorizzati (gli
Autorizzatori): il primo che risponde decide, tramite una pagina
web dedicata raggiungibile con link sicuro monouso via SMS,
WhatsApp o email. L’Autorizzatore vede operatore, motivo,
macchina e seriale, policy e funzioni abilitate, e può rifiutare
indicando una motivazione, visibile all’operatore in attesa.

Validazione preventiva. Prima di poter essere attivata su una macchina, ogni policy

deve essere validata da almeno un referente aziendale del cliente (il Validatore); ogni

modifica a una policy già in uso richiede una nuova validazione. A ogni creazione o

modifica il sistema notifica automaticamente i referenti via email e rigenera il report

PDF con la configurazione corrente delle policy: il documento ufficiale della sicurezza

degli accessi, sempre aggiornato.
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Avvio della sessione. Prima di connettersi l’operatore è obbligato a dichiarare il

motivo della connessione e a selezionare la policy con cui lavorare: senza una policy

valida, e senza l’eventuale autorizzazione richiesta, la connessione non può essere

avviata. La scelta vale per l’intera durata della sessione e le funzioni disponibili sono

esclusivamente quelle previste dalla policy scelta. È il principio del minimo privilegio

applicato a ogni singolo intervento: prima dell’assistenza si dichiara il perché e si
lavora con le sole funzioni necessarie a risolvere quella problematica.

Anagrafica e controlli aggiuntivi. La piattaforma introduce il contatto di tipo

«Macchina», la gestione delle sedi aziendali con associazione di macchine e referenti,

e l’assegnazione di Autorizzatori specifici per singola macchina, in deroga alla

configurazione aziendale generale. Completano il quadro: il timeout di autorizzazione

configurabile per singola azienda cliente, il blocco automatico delle policy con

autorizzazione di Supervisione quando non sono presenti referenti autorizzati, e lo

stato della sessione condiviso in tempo reale tra tutte le componenti del sistema.

1.4 Cifratura del canale

La comunicazione tra operatore e macchina transita attraverso un relay protetto con
TLS; il TLS protegge però solo tratta per tratta. Livecare Support OT introduce un

livello di cifratura end-to-end sopra il canale esistente, indipendente

dall’infrastruttura di relay, che garantisce confidenzialità e autenticità della

comunicazione anche in caso di relay compromesso. L’identità dei peer viene

verificata tramite la CA server Livecare Support OT, prevenendo attacchi man-in-the-

middle. Nessun soggetto terzo, incluso Icona come fornitore, può leggere il contenuto

del traffico: i dati di sessione restano fuori dai server del fornitore.

Questo approccio protegge il know-how produttivo che viaggia nelle sessioni di

assistenza (parametri e ricette di processo, programmi PLC, configurazioni, schermate

HMI) e garantisce la riservatezza anche in uno scenario di compromissione della

supply-chain.

1.5 Log di sessione, registro accessi e report

Il motivo dichiarato e la policy selezionata diventano parte integrante e obbligatoria

del log di sessione, che registra inoltre: nome e codice seriale della macchina;

operatore connesso; data e ora di inizio e durata totale; policy applicata e chi ha
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autorizzato la connessione; elenco delle funzioni utilizzate con la relativa cronologia.

Per ogni funzione il log registra dati specifici:

FUNZIONE DATI REGISTRATI NEL LOG

CAPTURE Numero di acquisizioni; percorso completo di ogni file.as2 con
hash SHA256.

SHARE Identità degli utenti con cui è stata condivisa la sessione.

FILE_TRANSFER_IN Elenco completo dei file inviati, con percorso di destinazione.

FILE_TRANSFER_OUT Elenco completo dei file prelevati, con percorso di origine.

VPN Elenco degli IP raggiunti tramite tunnel; traffico in ingresso e in
uscita per ogni IP; andamento temporale del traffico per
individuare picchi e trasferimenti intensi.

Immutabilità. Il sistema calcola l’impronta digitale (hash SHA256) di ogni log e la

deposita presso un servizio esterno indipendente, il registro immutabile Azure

Confidential Ledger di Microsoft: diventa così possibile verificare in qualsiasi

momento, anche a distanza di anni, che il log conservato non è stato alterato rispetto
all’originale, nemmeno dal titolare della piattaforma. Qualsiasi modifica successiva

produce una firma diversa ed è immediatamente rilevabile. Accanto al log di sessione,

un log di salvataggio separato traccia ogni operazione di archiviazione

dell’intervento (identificativo della timecard, oggetto, descrizione, data e ora).

Registro degli accessi OT. L’amministratore dispone inoltre dell’elenco completo delle

richieste di connessione alle macchine OT con il relativo esito, approvata o rifiutata: la

visibilità copre quindi anche i tentativi di accesso negati, per individuare rapidamente

richieste anomale o non autorizzate.

Tutti i dati confluiscono in due report strutturati:
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REPORT CONTENUTO

Macchine e Policy Vista globale della configurazione di sicurezza del parco macchine:
macchine registrate con codice seriale; per ogni macchina le policy
associate, le funzioni abilitate e il tipo di autorizzazione; operatori e
gruppi assegnati, con Validatori e Autorizzatori. Rigenerato
automaticamente a ogni modifica e inviato ai referenti: il
documento ufficiale di configurazione della sicurezza, sempre
aggiornato.

Sessioni di Assistenza Storia completa degli interventi: sessioni con i metadati principali
(operatore, macchina, seriale, policy, data, durata, motivo); per
ogni sessione il dettaglio delle funzioni utilizzate, di chi ha
autorizzato e dei dati specifici per funzione; riferimenti ai file
registrati con le relative firme SHA256 per la verifica di integrità.

1.6 Accesso VPN ai componenti OT

La VPN è una funzione governata dalla policy e si attiva su richiesta durante la

sessione: consente all’operatore di raggiungere, oltre alla macchina remota, gli altri

dispositivi della rete locale del cliente (PLC, moduli di controllo, server SCADA), con

negoziazione automatica dello spazio di indirizzamento e instradamento trasparente,

senza configurazione manuale.

Sul contatto Macchina è possibile configurare un elenco di IP specifici della LAN,

ognuno con un alias descrittivo. Se nella policy è attivo il vincolo «VPN solo IP

associati», l’operatore raggiunge esclusivamente gli indirizzi presenti in quell’elenco. Il

perimetro di rete raggiungibile durante un intervento risulta così limitato con

precisione, e ogni attivazione viene registrata nel log con gli IP raggiunti e il traffico

per IP. Il tunnel viene creato all’avvio della funzione e distrutto alla chiusura

della sessione. È inoltre prevista un’evoluzione del controllo sulla connessione

VPN, che consentirà di lasciar transitare esclusivamente i dati di uno specifico

protocollo selezionato.
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C A P I T O L O  0 2

02 Le norme:
mappa d’insieme

L’accesso remoto ai macchinari industriali è diventato una necessità operativa: i

costruttori devono intervenire rapidamente per diagnosi, aggiornamenti e

manutenzione; gli integratori per configurazioni e commissioning; gli utilizzatori finali

vogliono ridurre fermi e costi. Ogni sessione remota verso un sistema OT è però anche

un potenziale vettore di attacco, e il quadro normativo europeo ha smesso di

trattarla come un dettaglio tecnico: la governance degli accessi è oggi materia di
legge, su più fronti che si rafforzano a vicenda.

NIS 2
Direttiva (UE) 2022/2555, art. 21

COSA CHIEDE

Governance del rischio cyber, misure
minime, responsabilità, notifica degli
incidenti.

CHI IMPATTA

Soggetti essenziali e importanti e la loro
filiera.

ACCESSO REMOTO

Controllo degli accessi, autenticazione a
più fattori, cifratura, evidenze e gestione
degli incidenti.

Regolamento Macchine
(UE) 2023/1230, All. III, 1.1.9 e 1.2.1

COSA CHIEDE

La conformità CE incorpora protezione
contro la corruzione e sicurezza dei sistemi
di comando.

CHI IMPATTA

Machine builder e integratori che
immettono macchine sul mercato UE.

ACCESSO REMOTO

L’accesso remoto non deve creare rischi;
interventi e software di sicurezza
tracciabili, con evidenze conservabili.
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Cyber Resilience Act
Reg. (UE) 2024/2847, All. I

COSA CHIEDE

Requisiti di cyber security per i prodotti
con elementi digitali.

CHI IMPATTA

Fabbricanti di prodotti e componenti
digitali, incluse macchine connesse.

ACCESSO REMOTO

Protezione degli accessi, cifratura,
integrità, registrazione dell’attività,
gestione delle vulnerabilità.

ISA/IEC 62443

COSA CHIEDE

Standard internazionale di riferimento per
la cyber security dei sistemi di
automazione industriale.

CHI IMPATTA

Asset owner, service provider, fornitori di
componenti.

ACCESSO REMOTO

Non è una legge, ma è il linguaggio con cui
le norme si dimostrano in audit, gare,
contratti e assicurazioni.

2.1 La timeline
16 ottobre 2024 NIS 2 in vigore in Italia (D.Lgs. 138/2024): perimetro,

registrazione dei soggetti, avvio del regime di vigilanza ACN.

Gennaio 2026 Obbligo di notifica degli incidenti significativi per i soggetti NIS.

27 luglio 2026 La Commissione pubblica la guida applicativa del Cyber
Resilience Act; entra in vigore il Digital Omnibus sull’AI (Reg.
(UE) 2026/1744), che ridefinisce il calendario dell’AI Act.

11 settembre 2026 Cyber Resilience Act: scattano gli obblighi di segnalazione delle
vulnerabilità attivamente sfruttate e degli incidenti gravi.

Ottobre 2026 NIS 2: misure di sicurezza da completare secondo la roadmap
ACN.

Fine 2026 Attesa la pubblicazione della norma armonizzata prEN 50742 sul
Regolamento Macchine (sezione 4).

20 gennaio 2027 Regolamento Macchine (UE) 2023/1230 pienamente applicabile
alle nuove macchine immesse sul mercato.

2 dicembre 2027 AI Act: obblighi per i sistemi ad alto rischio, secondo il
calendario rivisto dal Digital Omnibus (sezione 8).

11 dicembre 2027 Cyber Resilience Act pienamente applicabile: requisiti
essenziali dell’Allegato I vincolanti per la marcatura CE dei
prodotti con elementi digitali.
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2.2 ISA/IEC 62443, il metro trasversale delle evidenze

ISA/IEC 62443 è la serie di standard di riferimento per la cyber security dei sistemi di

automazione e controllo industriale. A differenza delle norme di legge, che fissano

l’obbligo, lo standard fornisce l’evidenza tecnica con cui l’obbligo si dimostra:

controllo degli accessi, cifratura, logging, sicurezza della supply-chain. È inoltre la via

indicata dalla normazione armonizzata in arrivo sul Regolamento Macchine (sezione
4). Per questo, in questo documento, ISA/IEC 62443 non è un capitolo separato ma il

metro che attraversa tutte le sezioni: le funzioni di Livecare Support OT sono

progettate sui sette Foundational Requirements della parte 3-3, e le schede delle

sezioni 3, 4 e 5 vi fanno riferimento.

REQUISITO ISA/IEC
62443-3-3 RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

FR 1 · Identification &
Authentication Control

2FA obbligatoria e account
nominativi; macchine censite con
codice seriale e associazione
obbligatoria della sessione;
identità dei peer verificata tramite
CA server.

Log di accesso; anagrafica
di macchine e operatori.

FR 2 · Use Control Modello a policy con validazione
preventiva; tipo di autorizzazione
alla connessione (diretto, Campo,
Supervisione); motivo e policy
obbligatori all’avvio.

Report «Macchine e
Policy»; log con la policy
applicata.

FR 3 · System Integrity Nessuna installazione né servizio
residente; sessioni solo verso
macchine censite; cifratura end-
to-end con CA server.

Evidenze firmate SHA256
con deposito esterno.

FR 4 · Data
Confidentiality

Cifratura end-to-end
indipendente dal relay; nessuna
conservazione dei contenuti lato
fornitore.

Architettura del canale
cifrato.

FR 5 · Restricted Data
Flow

VPN come funzione di policy;
vincolo «VPN solo IP associati»;
componenti OT mai esposti
direttamente a Internet.

Configurazione IP per
macchina; log VPN con
traffico per IP.
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REQUISITO ISA/IEC
62443-3-3 RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

FR 6 · Timely Response to
Events

Log immutabile con dati per
funzione; registro degli accessi con
esiti.

Report «Sessioni di
Assistenza».

FR 7 · Resource
Availability

Nessuna installazione né driver
aggiuntivi; tunnel creato e
distrutto a ogni sessione;
interruttore di connettività.

Architettura del LiveLet.

La parte 62443-2-4 definisce inoltre i requisiti per i fornitori di servizio che effettuano
integrazione e manutenzione: riguarda direttamente i system integrator e i costruttori

che erogano assistenza sulle macchine installate. Livecare Support OT copre l’area

dell’assistenza remota in tutti e tre i momenti richiesti: prima della sessione (motivo

dichiarato e policy validata), durante (accesso presidiato, funzioni limitate, VPN sui

soli IP associati), dopo (log immutabile, registro accessi, report strutturati). È un

terreno che le soluzioni generiche di accesso remoto non presidiano.
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C A P I T O L O  0 3

03 NIS 2: la governance
del rischio

3.1 Che cosa prevede la direttiva

La Direttiva (UE) 2022/2555, nota come NIS 2, è il quadro normativo europeo per la

cyber security dei soggetti essenziali e importanti: energia, trasporti, manifatturiero,

gestione dei rifiuti, produzione alimentare, fornitura di acqua, tra gli altri. Recepita in

Italia con il D.Lgs. 138/2024 e attuata sotto la regia dell’Agenzia per la Cybersicurezza

Nazionale (ACN), impone obblighi stringenti di gestione del rischio, notifica degli
incidenti e governance della sicurezza, con scadenze operative già fissate: notifica

degli incidenti significativi da gennaio 2026, misure di sicurezza da completare

secondo la roadmap ACN entro ottobre 2026.

L’articolo 21 della direttiva, recepito dall’articolo 24 del D.Lgs. 138/2024, è il cuore

operativo della norma: elenca dieci famiglie di misure tecniche, operative e

organizzative, dalla gestione degli incidenti alla sicurezza della catena di

approvvigionamento, dal controllo degli accessi all’autenticazione a più fattori. Per le

aziende manifatturiere la sfida specifica è estendere queste misure ai sistemi OT,

tradizionalmente isolati ma oggi connessi per manutenzione remota e monitoraggio:

nel mondo OT la priorità non è solo la riservatezza dei dati, ma la disponibilità degli
impianti e la sicurezza fisica delle persone.

3.2 La scheda: articolo 21 e Livecare Support OT

La scheda copre tutte e dieci le misure dell’articolo 21, paragrafo 2, con un criterio

dichiarato di onestà: risposta diretta dove la piattaforma soddisfa la misura sul

canale di assistenza, contributo dove la supporta, in capo all’organizzazione dove la

misura resta propria del cliente. Dieci righe leali valgono più di dieci promesse.
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MISURA RICHIESTA (ART.
21) RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

a) Politiche di analisi dei
rischi e di sicurezza dei
sistemi

CONTRIBUTO

Il report «Macchine e Policy»
fotografa la configurazione di
sicurezza dell’intero parco macchine
censito e alimenta l’analisi dei rischi
del canale di assistenza.

Report rigenerato a ogni
modifica e inviato ai
referenti.

b) Gestione degli
incidenti

RISPOSTA DIRETTA

Log di sessione completo e
immutabile (motivo, policy, funzioni,
dati per funzione) e registro degli
accessi con esiti.

Report «Sessioni di
Assistenza» come base
per le notifiche (sezione
6).

c) Continuità operativa e
gestione delle crisi

CONTRIBUTO

Connessione attiva solo durante la
sessione; l’assistenza tempestiva
riduce i fermi. La gestione di backup
e ripristino resta all’organizzazione.

Architettura del LiveLet;
log di sessione e di
salvataggio.

d) Sicurezza della catena
di approvvigionamento

RISPOSTA DIRETTA

Costruttori e subappaltatori
accedono nel perimetro della licenza
dell’integratore, con policy dedicate
validate dal cliente.

Evidenze e log in capo al
titolare; matrice policy-
operatori.

e) Sicurezza di
acquisizione, sviluppo e
manutenzione; gestione
delle vulnerabilità

RISPOSTA DIRETTA

sulla manutenzione: censimento
preventivo delle macchine, sessioni
solo verso asset registrati, interventi
interamente tracciati.

Elenco macchine e storico
interventi nei due report.

f) Valutazione
dell’efficacia delle
misure

CONTRIBUTO

Due report strutturati su
configurazione e interventi; registro
delle richieste con esito
approvata/rifiutata.

Storico sessioni con
policy e autorizzazioni.
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MISURA RICHIESTA (ART.
21) RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

g) Igiene informatica di
base e formazione

IN CAPO ALL’ORGANIZZAZIONE

Il modello a policy riduce comunque
l’errore operativo: funzioni limitate
alle necessarie, autorizzazioni
esplicite.

Policy validate come
procedura operativa
documentata.

h) Politiche e procedure
sull’uso della crittografia

RISPOSTA DIRETTA

sul canale di assistenza: cifratura
end-to-end indipendente dal relay,
identità dei peer verificata tramite
CA server.

Architettura del canale;
firme SHA256 sulle
evidenze.

i) Sicurezza delle risorse
umane, controllo degli
accessi, gestione degli
attivi

RISPOSTA DIRETTA

Policy per macchina e operatore con
tre tipi di autorizzazione, validazione
preventiva, funzioni limitate;
macchine censite con seriale.

Matrice macchine,
policy, operatori,
Validatori e Autorizzatori.

j) Autenticazione a più
fattori e comunicazioni
protette

RISPOSTA DIRETTA

sulla piattaforma: 2FA/OTP
obbligatoria per tutti gli operatori;
approvazioni tramite link sicuri
monouso.

Log di accesso;
configurazione 2FA.

La gestione degli incidenti e il regime di notifica dell’articolo 23 sono trattati nella

sezione 6, dedicata allo scenario di cyberattacco.
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04 Regolamento Macchine
(UE) 2023/1230

Dal 20 gennaio 2027 il Regolamento Macchine sostituisce la Direttiva 2006/42/CE per

le nuove macchine immesse sul mercato UE, e porta per la prima volta la cyber

security dentro la conformità CE: la valutazione di conformità incorpora requisiti di

protezione contro la corruzione e di sicurezza dei sistemi di comando. Il soggetto

obbligato è il fabbricante della macchina, con effetti a cascata su integratori e su chi

eroga assistenza: il servizio di assistenza remota diventa parte della conformità della
macchina, e serve un processo dimostrabile, non solo uno strumento.

I requisiti rilevanti per l’accesso remoto sono nell’Allegato III, punti 1.1.9 («Protezione

contro la corruzione») e 1.2.1 («Sicurezza e affidabilità dei sistemi di comando»). La

scheda li percorre requisito per requisito.

REQUISITO (ALL. III) RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

1.1.9 · Il collegamento di
un altro dispositivo,
anche remoto, non deve
determinare situazioni
pericolose

Accesso solo presidiato tramite
LiveLet avviato a bordo macchina;
sessioni esclusivamente verso
macchine censite; policy validate
con funzioni limitate; autorizzazione
di Campo o di Supervisione dove
richiesto; interruttore di connettività.

Report «Macchine e
Policy»; log con motivo,
policy e autorizzazioni.

1.1.9 · Raccogliere le
prove di un intervento,
legittimo o illegittimo,
sul software

Ogni sessione produce un log
immutabile: chi si è connesso,
quando, con quale motivo, con quali
funzioni; i trasferimenti registrano
l’elenco completo dei file con i
percorsi, documentando che cosa è
stato copiato verso la macchina o
prelevato da essa.

Log firmato SHA256 con
deposito esterno; registro
anche dei tentativi
rifiutati.
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REQUISITO (ALL. III) RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

1.1.9 · Individuare il
software installato
necessario al
funzionamento sicuro

CONTRIBUTO

L’inventario resta capacità della
macchina e del fabbricante;
Livecare Support OT documenta i
file copiati da e verso la macchina
durante l’assistenza, con percorsi e
hash.

Storia dei trasferimenti
nel report «Sessioni di
Assistenza».

1.2.1 a) · Resistere a
influssi esterni
intenzionali, compresi i
tentativi deliberati
ragionevolmente
prevedibili di terzi

Autenticazione forte e account
nominativi; cifratura end-to-end con
CA server; nessun servizio residente;
VPN limitata ai soli IP associati.

Architettura del canale;
configurazione IP; log
VPN con traffico per IP.

1.2.1 b) · Un’avaria di
hardware o logica di
comando non deve
creare situazioni
pericolose

CONTRIBUTO DI ARCHITETTURA

Il LiveLet opera fuori dal sistema di
comando, senza installazione né
servizi residenti, e la connessione
cade alla chiusura della sessione: il
canale di assistenza aggiunge un
rischio di guasto minimo per
costruzione.

Architettura del LiveLet.

1.2.1 f) · Tracciamento dei
dati sull’intervento e
delle versioni del
software di sicurezza,
disponibile per cinque
anni su richiesta
motivata dell’autorità

Storia completa degli interventi
remoti con dati per funzione e file
trasferiti; log di salvataggio delle
timecard; immutabilità verificabile
da terzi grazie al deposito esterno
dell’impronta.

Report esportabili; log
firmati e opponibili anche
a distanza di anni.
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L A N O RM A ARM O N I Z Z ATA I N  ARRI V O : PREN  50 74 2

Su questi requisiti è in preparazione la norma armonizzata prEN 50742 («Safety of

machinery · Protection against corruption»), pensata per dare presunzione di

conformità proprio sui punti 1.1.9 e 1.2.1 dell’Allegato III. Secondo il calendario

CENELEC, il voto finale è atteso per settembre 2026 e la pubblicazione entro

fine anno.

Due elementi la rendono rilevante per chi sceglie oggi una piattaforma di accesso

remoto: adotta un approccio basato sul rischio con livelli di sicurezza dedicati, e

indica l’allineamento a ISA/IEC 62443 come uno dei due percorsi di

implementazione riconosciuti. Chi adotta controlli già espressi nel linguaggio

ISA/IEC 62443, come quelli di Livecare Support OT, si trova sulla traiettoria giusta

rispetto alla norma che darà presunzione di conformità.

PERI M ET RO  O N EST O

Livecare Support OT presidia il canale dell’assistenza remota e produce le evidenze

relative agli interventi: non sostituisce la valutazione dei rischi complessiva del

fabbricante né gli altri obblighi del Regolamento (fascicolo tecnico, componenti di

sicurezza, marcatura). È il tassello «accesso remoto governato» della conformità

della macchina.
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05 Cyber Resilience Act

Il Regolamento (UE) 2024/2847, Cyber Resilience Act (CRA), introduce requisiti

obbligatori di cyber security per i prodotti con elementi digitali immessi sul mercato

UE: da software e componenti connessi fino alle macchine che li incorporano. In vigore

dal dicembre 2024, si applica per gradi: gli obblighi di segnalazione delle vulnerabilità

attivamente sfruttate e degli incidenti gravi scattano l’11 settembre 2026, i requisiti

essenziali dell’Allegato I diventano vincolanti l’11 dicembre 2027, quando la marcatura
CE dei prodotti digitali richiederà anche la conformità cyber. Il 27 luglio 2026 la

Commissione ha pubblicato la guida applicativa del regolamento, oltre 80 pagine con

esempi pratici: la traiettoria è tracciata e i tempi sono confermati.

Per il machine builder il CRA agisce su due piani: come fabbricante, per gli elementi

digitali dei propri prodotti; come utilizzatore di componenti digitali di terzi, che

devono a loro volta essere conformi. Il canale di assistenza remota tocca entrambi i

piani: è una superficie di attacco del prodotto e insieme un flusso di software e

configurazioni verso la macchina. La scheda mappa i requisiti essenziali dell’Allegato I

rilevanti per l’accesso remoto sulle funzioni della fase 1.

REQUISITO ESSENZIALE
(ALL. I) RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

Parte I, 2 d) · Protezione
dall’accesso non
autorizzato e
segnalazione degli
accessi non autorizzati

2FA obbligatoria, account
nominativi, policy validate,
autorizzazione di Campo o di
Supervisione, sessioni solo verso
macchine censite.

Registro accessi con esiti,
anche rifiutati; matrice
policy-operatori.

Parte I, 2 e) ·
Riservatezza dei dati
conservati, trasmessi o
trattati

Cifratura end-to-end indipendente
dal relay; nessuna conservazione dei
contenuti lato fornitore.

Architettura del canale
cifrato.
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REQUISITO ESSENZIALE
(ALL. I) RISPOSTA LIVECARE SUPPORT OT EVIDENZA PRODOTTA

Parte I, 2 b) ·
Configurazione sicura
per impostazione
predefinita

Nessuna funzione di assistenza è
disponibile senza una policy
validata dal cliente: il canale nasce
chiuso e si apre solo per ciò che la
policy consente.

Report «Macchine e
Policy» come
configurazione
approvata.

Parte I, 2 j) · Limitare le
superfici di attacco,
comprese le interfacce
esterne

LiveLet senza installazione né servizi
residenti; interruttore di connettività;
tunnel creato e distrutto a ogni
sessione; VPN limitata agli IP
associati.

Architettura del LiveLet;
configurazione IP per
macchina.

Parte I, 2 k) · Ridurre
l’impatto degli incidenti

Funzioni limitate dalla policy scelta e
perimetro segregato per macchina:
un accesso compromesso resta
confinato a ciò che la policy
consente.

Log per funzione; policy
applicata a ogni sessione.

Parte I, 2 l) · Registrare e
monitorare l’attività
interna pertinente

Log di sessione immutabile con dati
per funzione; log di salvataggio;
registro delle richieste di accesso.

Report «Sessioni di
Assistenza»; impronte
depositate
esternamente.

Parte I, 2 c) ·
Vulnerabilità affrontate
mediante aggiornamenti
di sicurezza

CONTRIBUTO

Il canale governato con cui il
fabbricante consegna
aggiornamenti alla macchina:
trasferimenti tracciati con percorsi e
hash, dentro una sessione
autorizzata.

Storia dei trasferimenti
per macchina.

Parte II e art. 14 ·
Gestione delle
vulnerabilità e
segnalazioni, dall’11
settembre 2026

La distinta del software di bordo
resta al fabbricante; i log forniscono
la base oggettiva per qualificare un
evento sul canale di assistenza e
alimentare le segnalazioni.

Ricostruzione degli
interventi opponibile a
terzi (sezione 6).
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PERI M ET RO  O N EST O

Il CRA si applica al prodotto nel suo complesso e la conformità resta in capo al

fabbricante. Livecare Support OT copre la parte «accesso remoto» dei requisiti

essenziali e fornisce evidenze documentali utili al fascicolo tecnico; non certifica da

solo la macchina né il software di bordo.
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06 In caso di cyberattacco:
la posizione
del costruttore

Quando una macchina o un impianto viene colpito da un attacco informatico

(ransomware, accesso non autorizzato, sabotaggio) e il costruttore dispone di un

canale di assistenza remota, la domanda arriva sempre, ed è sempre la stessa:

l’attacco è passato da quel canale? Ciò che cambia, per il costruttore, è la possibilità

di rispondere con evidenze invece che con dichiarazioni.

6.1 Senza un log immutabile delle sessioni
Nessuna prova a discarico: il cliente può sostenere che l’attacco sia arrivato

tramite il canale di assistenza, senza che il costruttore possa dimostrare il

contrario.

Assenza di tracciabilità: ricostruire chi si è connesso, quando, per quale motivo e

che cosa ha fatto durante la sessione risulta impossibile.

*Log* manipolabili: eventuali log applicativi risiedono sui sistemi coinvolti

nell’incidente e possono essere stati alterati o cancellati dall’attaccante stesso,

perdendo ogni valore probatorio.

Esposizione legale e assicurativa: in caso di contenzioso o richiesta danni

mancano evidenze oggettive da produrre; anche le coperture assicurative cyber
richiedono spesso prove di controllo degli accessi che, in questo scenario, non

esistono.

Criticità NIS 2: l’assenza di una tracciatura affidabile è essa stessa una carenza
rispetto ai requisiti di responsabilità e di dimostrabilità delle misure adottate.
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6.2 Con Livecare Support OT

Con Livecare Support OT ogni sessione di assistenza è tracciata in un log completo:

chi si è connesso, quando, con quale motivazione dichiarata, con quale policy

autorizzativa e quali funzioni ha utilizzato. L’integrità di questi dati è garantita

depositando l’impronta digitale presso un servizio esterno indipendente: i log

restano inalterabili anche a posteriori, perfino per il costruttore stesso. La posizione
cambia sostanzialmente:

U N A D I ST I N Z I O N E I M PO RTAN T E

Il log immutabile non determina automaticamente l’origine di un cyberattacco:

permette al costruttore di documentare il proprio operato con evidenze tecniche

verificabili da un terzo indipendente. La discussione si sposta dall’affidamento sulla

parola alla disponibilità di un’evidenza oggettiva: è questo, in caso di

contestazione, a fare la differenza.

Prova della correttezza del proprio operato: si può dimostrare, con evidenza

verificabile da un soggetto esterno, che le sessioni erano autorizzate, coerenti con

le policy definite e limitate alle funzioni dichiarate.

Difesa dalle contestazioni infondate: il log con marcatura temporale e firma

esterna consente di ricostruire una sequenza oggettiva dei fatti, non contestabile
perché non modificabile da nessuna delle parti.

Supporto anche in caso di compromissione reale: se le credenziali del costruttore
fossero state davvero usate come vettore (per esempio perché sottratte), il log

dettagliato consente un’analisi forense più precisa, distinguendo le azioni

dell’operatore legittimo da quelle dell’attaccante.

Valore probatorio in sede legale e assicurativa: un log la cui integrità è attestata

da un servizio terzo ha un peso significativamente maggiore di un log puramente
interno.

Posizionamento NIS 2: il log immutabile è evidenza concreta delle misure di

controllo degli accessi e della capacità di verifica richieste dalla normativa.
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6.3 Lo stesso log, tre obblighi

Le tre norme di questo documento guardano allo stesso incidente da tre angoli: la

notifica alle autorità (NIS 2), la segnalazione di prodotto (CRA), le prove per l’autorità

di vigilanza (Regolamento Macchine). I dati sono gli stessi, e Livecare Support OT li

produce una volta sola, a ogni sessione:

OBBLIGO SCADENZE SUPPORTO LIVECARE SUPPORT OT

NIS 2 · art. 23 · Notifica
degli incidenti
significativi

Preallerta entro 24 ore;
notifica entro 72 ore;
relazione finale entro un
mese.

Log subito consultabile (motivo,
policy, operatore, funzioni); report
«Sessioni di Assistenza» con IP
raggiunti, traffico, file e firme
SHA256.

CRA · art. 14 ·
Vulnerabilità sfruttate e
incidenti gravi, dall’11
settembre 2026

Preallerta entro 24 ore;
notifica entro 72 ore;
relazione finale entro 14
giorni (vulnerabilità) o un
mese (incidenti).

Base dati oggettiva sul canale di
assistenza per qualificare l’evento
e documentare le misure adottate.

Reg. Macchine · All. III,
1.1.9 e 1.2.1 f) · Prove degli
interventi

Evidenze disponibili per
cinque anni, su richiesta
motivata dell’autorità.

Log firmati con deposito esterno
dell’impronta, opponibili anche a
distanza di anni.
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07 Confronto con le
soluzioni tradizionali

Le soluzioni di accesso remoto tradizionali nascono per il mondo IT: agent residenti

sempre attivi, ruoli generici, log essenziali. Sono progettate per amministrare flotte di

PC, mentre la cyber security industriale richiede controlli granulari sulle funzioni di

assistenza, autorizzazioni preventive ed evidenze strutturate. La differenza non è di

grado ma di paradigma: con Livecare Support OT la connessione nasce a bordo

macchina, ogni funzione è governata da una policy validata dal cliente e ogni
intervento produce un log immutabile.

CRITERIO SOLUZIONI IT TRADIZIONALI LIVECARE SUPPORT OT

Modello di accesso Agent residenti sempre attivi,
accesso possibile in ogni
momento.

LiveLet avviato a bordo macchina,
sempre presidiato, interruttore di
connettività.

Autenticazione MFA opzionale, solo su
piattaforma.

2FA obbligatoria per tutti gli
operatori, account nominativi.

Controllo delle
funzioni

Ruoli generici IT. Policy per macchina con funzioni
abilitate e tipo di autorizzazione
(diretto, Campo, Supervisione).

Approvazione degli
accessi

Assente o informale. Validazione preventiva delle policy
(Validatori) e autorizzazione delle
connessioni (Autorizzatori), con
notifiche in tempo reale.

Perimetro degli asset Sessioni verso qualsiasi host. Sessioni solo verso macchine censite
con codice seriale.

Riservatezza dei
contenuti

TLS standard, dati sui server
del fornitore.

Cifratura end-to-end indipendente
dal relay; nessuna conservazione
lato fornitore.
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CRITERIO SOLUZIONI IT TRADIZIONALI LIVECARE SUPPORT OT

Accesso alla rete OT Desktop remoto generico via
Internet.

VPN per policy con elenco IP
autorizzati e log del traffico per IP.

Tracciatura Log di base, senza struttura. Log immutabile per funzione con
hash SHA256 depositato
esternamente, registro accessi,
report strutturati.

Le compromissioni che negli ultimi anni hanno interessato fornitori di soluzioni di
accesso remoto hanno mostrato che l’infrastruttura del fornitore è essa stessa parte

della superficie di attacco. Livecare Support OT, con la cifratura end-to-end priva di

conservazione lato fornitore e con il LiveLet privo di servizi residenti, neutralizza per

architettura questo specifico vettore.
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08 Lo sguardo in avanti: AI
Act e connessione MCP

Le norme delle sezioni precedenti regolano il presente. La prossima onda è già visibile

e riguarda l’intelligenza artificiale: conviene conoscerla ora, perché tocca il modo

stesso in cui la conformità verrà interrogata e dimostrata.

8.1 Il quadro: AI Act e Digital Omnibus

L’AI Act (Reg. (UE) 2024/1689) è in vigore con applicazione scaglionata. Il Digital

Omnibus sull’AI (Reg. (UE) 2026/1744, in vigore dal 27 luglio 2026) ne ha rivisto il
calendario: gli obblighi per i sistemi ad alto rischio slittano al 2 dicembre 2027 e, per i

prodotti con componenti di sicurezza basati su AI, tra cui le macchine, al 2 agosto

2028; gli obblighi di trasparenza restano al 2026. Per il machine builder il messaggio è

duplice: c’è tempo, e la direzione è segnata. Se la macchina integra componenti di

sicurezza basati su intelligenza artificiale, la conformità AI Act si sommerà a

Regolamento Macchine e CRA; il metodo resta quello di questo documento: processo

governato ed evidenze dimostrabili.

8.2 L’assistenza remota nell’era degli agenti AI

Nel frattempo cambia il modo in cui la documentazione tecnica viene consumata. I

clienti industriali collegano assistenti AI ai propri sistemi e nei capitolati si dà ormai
per scontato che la documentazione dei fornitori venga letta ed elaborata da

intelligenze artificiali. La conformità si sta spostando dai documenti ai dati: ciò che

conta è disporre di informazioni strutturate, verificabili e interrogabili.

8.3 La direzione di Livecare Support OT: connessione MCP

In questa direzione va l’evoluzione dichiarata nella roadmap di Livecare Support OT:

la connessione MCP (Model Context Protocol, lo standard con cui gli assistenti AI si

collegano ai servizi esterni). L’assistente AI del cliente potrà interrogare direttamente
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log, report e configurazioni della piattaforma: «chi ha avuto accesso alla macchina X

nell’ultimo mese, con quale policy e con quali funzioni?» diventa una domanda con

risposta immediata, documentata e verificabile. Le evidenze che la piattaforma

produce già oggi diventano così risposte pronte per audit, contestazioni e verifiche

di conformità.

EV O L U Z I O N E D I CHI ARATA

La connessione MCP appartiene alla roadmap di prodotto, oltre il perimetro della

fase 1 descritta in questo documento. Il fondamento però è già in produzione:

un’evidenza firmata, con impronta depositata presso un terzo indipendente,

è un dato di cui anche un’intelligenza artificiale può fidarsi. Il canale di

assistenza governato oggi è già pronto per il modo in cui la conformità verrà

interrogata domani.
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09 Perché Livecare
Support OT

In un panorama in cui NIS 2 è già operativa, il Regolamento Macchine arriva a regime

nel gennaio 2027 e il Cyber Resilience Act nel dicembre 2027, le aziende industriali

hanno bisogno di soluzioni che integrino la conformità nel disegno del prodotto,

invece di aggiungerla a posteriori. Livecare Support OT si distingue per cinque fattori:

01 Conformità by design

Ogni funzionalità della fase 1 nasce per soddisfare requisiti normativi
specifici: presidio, validazione preventiva, autorizzazione, tracciabilità.
Le evidenze si producono da sole, a ogni sessione.

02 Accesso sotto il controllo del cliente
LiveLet avviato a bordo macchina, interruttore di connettività, sessioni

solo verso macchine censite, autorizzazioni di Campo e di Supervisione
nelle mani dei referenti del cliente.

03 Minimo privilegio a ogni intervento
Motivo dichiarato, policy scelta all’avvio, funzioni limitate a quelle
previste, Validatori e Autorizzatori del cliente nel circuito di

approvazione.

04 Tracciatura opponibile
Log per funzione con hash SHA256 depositato presso un servizio esterno
indipendente, registro degli accessi con esiti, report strutturati generati
senza intervento umano.
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05 Piattaforma italiana
Costruita su Livecare Support, già in uso presso oltre 2.000 clienti;
sovranità dei dati con cifratura end-to-end e nessuna conservazione dei

contenuti presso terzi.

Prossimi passi

Per avviare il percorso di conformità con Livecare Support OT, Icona propone un

approccio modulare:

1

FASE 1

Assessment

Valutazione dello
stato attuale
dell’assistenza
remota e analisi degli
scostamenti rispetto
a NIS 2, Regolamento
Macchine, CRA e
ISA/IEC 62443.

2

FASE 2

Pilota
Attivazione del
LiveLet su un
perimetro definito di
macchine censite,
con policy, Validatori
e Autorizzatori del
cliente.

3

FASE 3

Estensione e
formazione
Adozione progressiva
sul parco macchine,
con formazione degli
operatori e
definizione delle
policy.

4

FASE 4

Percorso
certificativo
Preparazione delle
evidenze per audit di
conformità, con
possibile integrazione
nei percorsi ISO/IEC
27001 e ISA/IEC
62443.
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